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Cyberattacken abwehren. Privention férdern. Sicherheit stéirken.

Unser Leben wird immer digitaler - Smartphones, Streaming, vernetzte Kiichengerate,
smart homes oder selbstfahrende Autos sind nur einige Begriffe, die im 20. Jahrhundert
noch ,,Neuland“ waren. Aus dem digitalen Wandel ergeben sich viele Chancen, aber auch
Risiken. Schulen, Krankenhduser, Unternehmen, Behorden, Privatpersonen - kaum ein
Bereich ist vor Cyberangriffen wie Identitats- und Datendiebstahl, Erpressung oder
Wirtschaftsspionage sicher. Auch wenn das Problembewusstsein und die Sensibilitat in
den letzten Jahren - nicht zuletzt wegen des volkerrechtswidrigen Angriffs Russlands auf
die Ukraine - zugenommen hat, miissen wir dennoch hier noch mehr tun.

Laut Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die Gefdahrdungslage im
Cyberraum so hoch wie nie zuvor. Besonders kleine und mittlere Unternehmen (KMU) -
das Herzstiick unserer heimischen Wirtschaft - sind haufig im Visier von Cyberkriminellen.
Im Vergleich zu groReren Unternehmen und Konzernen ist ihre digitale Verwundbarkeit
groler, da oft die personellen wie finanziellen Ressourcen zur Absicherung fehlen.

Baden-Wiirttemberg hat in der letzten Legislaturperiode mit dem Cybersicherheitsgesetz
- dem deutschlandweit ersten Gesetz, das einen ganzheitlichen Ansatz zur Verbesserung
der Cybersicherheit verfolgt - Pionierarbeit geleistet und eine neue
Cybersicherheitsstruktur geschaffen. In dessen Rahmen wurde die
Cybersicherheitsagentur Baden-Wiirttemberg (CSBW) als zentrale Koordinierungs- und
Meldestelle ins Leben gerufen und eine Cybersicherheitsstrategie entwickelt, die bis 2026
umgesetzt werden soll. Damit diese Umsetzung bis 2026 erfolgreich verlduft, ist es uns als
CDU-Landtagsfraktion zur ,,Halbzeit" dieses Zeitraums ein Anliegen, zu eruieren, welche
Punkte kiinftige besonderer Aufmerksamkeit bedirfen.

1. Bessere Vernetzung

Angesichts der wirtschaftlichen Schaden von Cyberkriminalitdt brauchen wir eine
Intensivierung der Vernetzung aller im Bereich Cybersicherheit tatigen Akteure, Gremien,
Behdrden und Ebenen - national wie international. Nur wenn wir eng zusammenarbeiten,
Informationen austauschen und Synergien nutzen, gelingt es uns, gegen weltweit
agierende und bestens vernetzte Hacker etwas auszurichten. Dazu gehort auch eine
sinnvolle Vernetzung mit dem BSI. Gerade im Hinblick auf Personalknappheit auch in
dieser Branche gilt es, Synergien zu nutzen. Kiinstliche Intelligenz ist auch bei der
Cybersicherheit auf dem Vormarsch — sowohl Angreifer als auch Verteidiger nutzen
modernste Methoden. Dies stellt insbesondere KMU und auch Kommunen vor erhebliche
Herausforderungen. Gleichzeitig besteht der Bedarf, Daten auszutauschen, die nur
mehrere Unternehmen gemeinsam liefern kénnen, um ,,Machine Learning-Modelle*
trainieren zu kénnen. Fiir staatliche Stellen gibt es M&glichkeiten das fiir diesen
Datenaustausch erforderliche Vertrauen zwischen den Unternehmen zu schaffen.

2. StarkungvonFrihwarnsystemen

GrolRe Datenmengen sind das A und O, um Mustererkennung zu betreiben. Der Warn- und
Informationsdienst der CSBW, mit dem staatliche Stellen und Kommunen in Echtzeit mit
Warnungen und Handlungsempfehlungen versorgt werden, soll ausgebaut und auch fir
Dritte (z.B. KMU) erschlossen werden. Perspektivisch wollen wir ,vor die Lage* kommen -
z.B. mit einer ,Wetterkarte“ fuir die Risiko-Analyse von Cyber-Attacken. Um Gefahren
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friihzeitig feststellen und abwehren zu kénnen, unterstiitzen wir Friihwarnsysteme fiir
unsere Netze. Voraussetzung fur ein solches Friihwarnsystem ist die umfangreiche
Sammlung und der Austausch von Daten. Mit Hilfe eines rechtzeitigen Lagebilds
moglicher Cyberbedrohungen steigt die Wahrscheinlichkeit, dass kritische Infrastrukturen,
Behorden, Unternehmen usw. nicht unvorbereitet getroffen werden.

3. Bekanntheitder Cybersicherheitsagentur steigern

Die CSBW ist das Herzstiick der neuen Cybersicherheitsstruktur des Landes Baden-
Wiurttemberg. Sie fungiert als zentrale Koordinierungs- und Meldestelle und ist damit
Anlaufpunkt fiir Kommunen, Biirgerinnen und Biirger, Wirtschaft und Wissenschaft. Leider
wissen gerade kleinere und mittlere Unternehmen (KMU) und diejenigen, die sich nicht
explizit mit dem Thema Cybersicherheit befassen, oft nichts von ihrer Existenz und ihren
vielfaltigen Angeboten. Dem wollen wir entgegenwirken und mit einer Werbekampagne
Abhilfe schaffen - idealerweise in Kooperation mit Verbdanden und Kammern, um die
Betriebe zielgerichtet zu erreichen. RegelmaRige Mailings und/oder eine Roadshow waren
eine Moglichkeit.

4. Verstiirkte Sensibilisierung der Endanwender
(Risikofaktor Mensch)

Auch wenn die Sensibilitat fiir das Thema wiéchst, sind Einfallstore fiir Hacker nach wie vor
schwache Passworter oder Phishing Mails, mit denen Nutzer dazu gebracht werden sollen,
auf schadhafte Links zu klicken. Hier gilt es, die Endanwenderinnen und Endanwender
sowohl im beruflichen als auch im privaten Kontext starker zu sensibilisieren. Zugleich
braucht es fiir Mitarbeiterinnen und Mitarbeiter niederschwellige Angebote, um Fehler
und Verdachtsfalle einfach und sicher melden zu kénnen. Je frither die jeweilige IT-
Abteilung weil3, dass ein moglicherweise schadhafter Link in einer verdachtigen E-Mail
angeklickt wurde, desto schneller kann sie reagieren. Im Zweifelsfall kommt es auch hier
auf jede Minute an!

5. MehrPrdventionsmafnahmen

Die Zunahme von Sicherheitsvorfdllen macht die Dringlichkeit von
PraventionsmalRnahmen deutlich. Klassische Schulungsangebote erreichen in der Regel
vergleichsweise wenige Menschen bei relativ hohem Aufwand. Es braucht daher
alternative Lehrformen wie Lernvideos und Web-Based-Trainings und in Applications
integrierte Tests. Um den Aufwand gerade fiir Schulen, Behdrden und KMU {iberschaubar
zu halten, soll die CSBW entsprechende Tools soweit méglich zentral bereitstellen und
regelmaRig aktualisieren. Unser Ziel ist auch eine Sensibilisierung der KMU, um die von
Cyberattacken ausgehenden Risiken fiir die eigene Firma ins Bewusstsein der
Unternehmen zu riicken. Finanzielle Schaden durch Cyberattacken kénnen schnell sehr
hoch werden, wenn z. B. der Geschaftsbetrieb von durch Attacken blockierten Daten
abhdngt. Damit sind auch kleine Betriebe durch entsprechende Angriffe in ihrer Existenz
bedroht. Wir empfehlen daher den Unternehmen in Baden-Wiirttemberg neben mehr
PraventionsmalRnahmen sowie der Sensibilisierung der Beschaftigten auch den Abschluss
einer entsprechenden Cyber-Versicherung zu priifen, die neben Vermdgensschaden zum
Beispiel auch die Datenrettung abdeckt. Dabei gilt allerdings: Es ist in héchstem MaRe
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problematisch, wenn Versicherungen Losegeldzahlungen im Versicherungsschutz mit
abdecken.

6. Mehr Aus-, Um- und Weiterbildung

Laut Branchenverband BITKOM fehlten im vergangenen November in Deutschland
137.000 IT-Fachkrafte quer durch alle Branchen. Dieser Mangel macht sich auch im Bereich
Cybersicherheit bemerkbar. Wir missen die berufliche Aus-, Um- und Weiterbildung im
Bereich der IT-Sicherheit férdern und die Ausbildungsinhalte auf Aktualitat prifen. Mit
Blick auf die fortschreitende Digitalisierung der Lebens- und Arbeitswelt muss
informatische Bildung in der Schule beginnen. Damit Kinder und Jugendliche
selbstbestimmt und verantwortungsvoll an der digitalen Welt teilnehmen kénnen und
friihzeitig fur das Thema Cybersicherheit sensibilisiert werden, sprechen wir uns fiir ein
durchgéngiges Pflichtfach Informatik an den weiterfiihrenden Schulen aus. Die
grundstandige Ausbildung von Informatik-Lehrkraften und die Fortbildung der
Bestandslehrkrafte sollen dazu weiter gestarkt werden.

7. Cyberstrategien fiir Behdrden und Unternehmen

Kommunalen Behdrden und Einrichtungen sowie Landesbehdrden, Unternehmen usw.
wird empfohlen, eine individuelle, an bestehenden Standards ausgerichtete Cyberstrategie
zu erarbeiten und umzusetzen. Neben einer Risikoanalyse und entsprechenden
SicherheitsmalRnahmen halten wir in diesem Zusammenhang auch einen Mallnahmenplan
(Notfallplan) zur Bewaltigung etwaiger Sicherheitsvorfélle fiir geboten. Diese
Cyberstrategie gilt es kontinuierlich zu Giberwachen und zu aktualisieren. Die Erstellung
einer Cyberstrategie ist eine Investition in die kiinftige Existenz und erfolgreiche Arbeit
von Unternehmen und Behdérden. Eine Cyberstrategie mit einer Risikoanalyse stellt eine
gute Grundlage dar, um abzuwagen, ob und in welcher Héhe eine Cyber-Versicherung
sinnvoll ist. Wir sehen es als Aufgabe der CSBW, mit einem Leitfaden zur Erstellung einer
Strategie die Behdrden und KMU zu unterstiitzen. Generell sehen wir die CSBW auch
kuinftig als Ansprechpartner der KMU bei der Cyber-Ersthilfe mit einem 24/7 besetzten
Service.

8. Zukunftund Ausblick

Die CSBW ist eine hervorragende Ausgangsbasis fiir die Bewaltigung der
Herausforderungen der IT- und Cybersicherheit, die sich in den kommenden Jahren noch
deutlich verscharfen werden. In der Strafverfolgung unterstiitzen wir es ausdriicklich, dass
mit dem neuen Cybercrime-Zentrum in Karlsruhe intensiv gegen Cyberkriminalitat
vorgegangen wird. Beides sind wichtige Aufgaben und erfordern politische Unterstiitzung.
Um sowohl die CSBW als auch das Cybercrime-Zentrum als kraftvolle Akteure weiterhin
anforderungsgerecht aufstellen zu kénnen, sind personelle Verstarkungen und zusatzliche
finanzielle Mittel in kiinftigen Haushalten erforderlich.
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